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Vs

Kvantové poditani - zakladni principy

Kvantova mechanika:
@ vlastnosti nelze méfit bez jejich ovlivnéni,
@ objekty (&astice) mohou byt v tzv. superpozici, tj. kombinaci
vice stavil najednou (Schrodinger),
@ kvantova mechanika ma nedeterministicky charakter -
dileZitou roli hraje pravdépodobnost.

Obrazek: Schrodingerova kocka.
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Vs Ve 7

Kvantové poditani - zakladni principy

Potitani s qubity:
@ superpozice se vyuziva pro pocditani s qubity - zdkladnimi
jednotkami, které jsou 0 i 1 najednou,
@ qubity umozZiiuji masivni " paralelizaci” vypoltu a tedy
zrychleni pro nékteré operace,

@ v soutasnosti jsou nejéast&ji vyuzivany supravodivé qubity?,

@ existuji i jiné pFistupy: zachycené ionty, kvantové tecky, ¢i
fotony,

o existuji i dal¥f principy, jako quantum annealing?.

"https://medium.com/qiskit/
how-the-first-superconducting-qubit-changed-quantum-computing-forever-

https://www.dwavesys.com
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Kvantové poditani - Aktualni stav

IBM3:

e 2023: IBM Eagle: 127 qubitid,

@ 2024: IBM Heron: 133 (399) qubitl, oprava chyb,

@ 2025: IBM Flamingo: 156 (1092) qubiti, oprava chyb.
Google:

@ 2019: Sycamore: 53 qubitd,

@ 2024: $5 mil. vyzva pro praktické vyuZiti.
Microsoft:

@ 2025: Majorana: 8 "topologickych” qubitd.
Anhui Research Center (China):

@ 2024: Origin Wukong: 72 qubitd,

@ byl k dispozici online.

Obréazek: Kvantovy potitat IBM Q System One.
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https://quantum.ibm.com/services/resources

Kvantové poditani - Bezpecnostni hrozba

Shoriiv algoritmus
@ kvantovy algoritmus publikovany v roce 1994,

@ miZe byt vyuZit pro efektivni faktorizaci, tj. nalezeni p, g pro
n = pq, a pro vypocet diskrétnich logaritmii x = dloggc,

miZe b&Zet v polynomidlnim &ase, tj. log(n),

pro svilj béh potfebuje " pIny” kvantovy pocitac.
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Kvantové poditani - Bezpecnostni hrozba

Groveriv algoritmus
@ kvantovy algoritmus objeveny v roce 1996,

@ je ureny pro rychlé nestrukturované hledani, tj. nap¥. hledani
vstupy nespecifikované funkce pro znamy vystup,

@ sloZitost vypoltu je \ﬂn) kde n je velikost defini¢niho oboru.

@ algoritmus tedy poskytuje kvadratické zrychlent.
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Kvantové poditani - Bezpecnostni hrozba

Asymetricka kryptografie

@ protokoly pro ustanoveni kli¢i: (EC)DH zaloZeno na sloZitosti
problému diskrétniho logaritmu,

e digitdIni podpisy: RSA, (EC)DSA zaloZeno na sloZitosti
problému faktorizace a diskrétniho logaritmu,

o sifrovani: EIGamal zaloZeno na sloZitosti problému diskrétniho
logaritmu.

@ blokové symetrické Sifry zaloZeny na sloZitosti hleddni klice.
Prokazatelna kryptografie

@ > -protokoly pro dikazy s nulovou znalosti: zaloZeno na
sloZitosti problému diskrétniho logaritmu,
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Kvantové poditani - Bezpecnostni hrozba

Zhodnoceni: Asymetricka kryptografie
@ Zcela zranitelnd zejména Shorovym algoritmem.

@ Doporuéeni: pfechod na postkvantovou kryptografii.

o Castelné zranitelnd zejména Groverovym algoritmem.

@ Doporuceni: pouziti minimalné 256b kli¢h pro 128b uroveii
bezpeénosti.

Prokazatelna kryptografie
@ Zcela zranitelnd zejména Shorovym algoritmem.

@ Doporuteni: Ve vyzkumu.
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Legislativa, doporudeni autorit

"Dasledkem kvantové zranitelnosti schvaleného algoritmu je nutné ho v
nepfili§ vzdaleném &asovém horizontu nahradit vhodnou kvantové
odolnou kryptografii.” NUKIB

National Authorities
@ NUKIB (CR): Minimum Requirements for Cr. Algorithms
@ NSA (USA): Commercial National Security Algorithm Suite 2.0

@ BSI (Né&mcko): Quantum-safe cryptography — fundamentals, current
developments and recommendations

Evropska komise

@ EU: Recommendation on a Coordinated Implementation Roadmap
for the transition to Post-Quantum Cryptography

Standardizace

@ NIST: Post-Quantum Cryptography Standardization
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https://nukib.gov.cz/download/publications_en/Minimum_Requirements_for_Cryptographic_Algorithms_final.pdf
https://media.defense.gov/2022/Sep/07/2003071834/-1/-1/0/CSA_CNSA_2.0_ALGORITHMS_.PDF
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Brochure/quantum-safe-cryptography.html?nn=916626
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Brochure/quantum-safe-cryptography.html?nn=916626
https://digital-strategy.ec.europa.eu/en/library/recommendation-coordinated-implementation-roadmap-transition-post-quantum-cryptography

Reseni kvantovych hrozeb
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Postkvan

Hybridni

Redeni 1: Kvantova kryptografie

Kvantova kryptografie: Kvantova distribuce kli¢d (Quantum
Key Distribution)
@ zndma od 80. let, zaloZenad na kvantové fyzice,
@ neni zaloZena na ptedpokladech sloZitosti matematickych
problémd, bezpodmine¢né& bezpe&nd (teoreticky),
@ existujici feSeni: Toshiba, ID Quantique, ...,

@ nasazovano v ramci riznych projekti: EuroQCl, CZ-QCI, .. ..

Nedostatky: velmi drahé (zhruba 6 mil. K& za spojeni), neovéfend
bezpelnost implementace, pouZitelné pouze pro kli¢ovou expanzi,
neni doporuteno autoritami jako Uiplné ¥edeni*, slo¥it4 integrace s
existujicimi ICT prvky, nedostate¢na standardizace, podpora,
zkuSenosti, . ..

*Position Paper on Quantum Key Distribution
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https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Crypto/Quantum_Positionspapier.pdf?__blob=publicationFile&v=4

Hybridni

Redeni 1: Kvantova kryptografie

Kvantova kryptografie: Kvantova distribuce kli¢t (Quantum
Key Distribution)
Zakladni princip:

@ prendsi se qubity po optickém vlakné & ve volném prostoru,
qubity nejéastéji ve formé& fotona &i jejich shlukd,
mé&Fi se nap¥. polarizace fotonl - protokol BB84,

z kvantové mechaniky vyplyva nemé&fitelnost bez ovlivnéni,

ovlivn&ni Ize detekovat, tedy jakakoliv interakce (m&¥enf)
tro¢nikem lze detekovat,
@ zdroveli se vyuzivd nedeteterministickd povaha &astic, napt.

pro ndhodné generovani &isel: Quantum Random Number
Generators (QRNG).
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Postky
Hybridni

Redeni 1: Kvantova kryptografie

Obrazek: Zatizeni pro kvantové ustanoveni kli¢ v laboratofi VUT v Brné&.
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Postkvantova kryptografie

@ snadnd integrace s existujici ICT infrastrukturou, neni t¥eba
specidlni HW, levné,

@ existujici softwarové implementace: Open Quantum Safe, ...,

@ podporovano narodnimi autoritami: UK, US, N&mecko,
Francie, Svédsko, Holandsko, ...,

@ hotové standardy k dispozici: CRYSTALS-Kyber,
CRYSTALS-Dilithium, FALCON (mf¥izky) and SPHINCS—+
(hash)

Problémy: stile zaloZeno na sloZitosti matematickych problémi;

N 4
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P¥ehled vyspélosti rodin PQC

More Mature

Less Mature

~

Hash Based Signatures
Security: relies on well-known security notions
Example: Merkle's hash-tree signature (1979)

Digital Signatures

Symmetric Quantum Resistant Cryptography
Security: relies on well-known security notions
Example: AES (1998)

Encryption

Code Based Cryptography

Security: mably) well-known problems from

code-theory

Example: McEliece’s encryption (1978)

Encryption, Key Exchange, Signatures

Lattice Based Cryptography

I well-known problems from

lattices

Security:

Example: NTRU encryption (1998)

Encryption, Key Exchange, Signatures

Multivariate Cryptography N

Security: other problems from multivariate
quadratic equations

xample: Patarin’s “HFE v-" signature (1996)

Digital Signatures

Isogeny Based Cryptography

Security: other problems problems from isogenies
of super-singular EC

Example: S.T.W. signature (2012)

Key Exchange, Signatures

Obrazek: Rodiny PQC.
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Redeni 3: Hybridni kryptografie

Hybridni kryptografie
@ kombinuje odli¥né p¥istupy: QKD, PQC a klasickou

kryptografii,

o cilem je zasjistit bezpe&nost i v pFipadech, kdy n&ktery pFistup
selZe,

@ doporuéeno nékterymi autoritami: BSI, ANSSI, ..., ale

plivodn& nikoliv NSA,
@ vhodné alespori pro pfechodné obdobi,
@ moznost kombinovat i riizné PQC rodiny.
Kryptograficka agilita
@ pfistup umoziiujici snadné zmény parametri a Sifer.

Problémy: pomalejéi, nadro¢n&jéi na pamét, vice prostoru pro
chyby.
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Open-Source Sifrator

Vystup projektu CHESS: Open-Source Sifrator

@ jednoducha open-source implementace pro bezpe¢nou VPN,

@ zaloZeno na Linux OS, kombinuje ECDH, PQC -
CRYSTALS-Kyber,

@ volitelné je mozno vyuzit QKD, napt¥. IDQ Clavis,

@ testovdano mezi Brnem a Estonskem, vyvijeno na VUT,

@ otevfeno pro spolupraci: https://github.com/gabsssq/
Linux-network-traffic-encryptor

Quantum Channel

. TCP Connection K\l
<

PQC Key Negotiation
. HTTPS Channel 7 ? rrrrrrrrrrrrrrrrrrrrrrrrrrr 7 ? HTTPS Channel .

LEncrypton Gateways—I
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https://github.com/gabsssq/Linux-network-traffic-encryptor
https://github.com/gabsssq/Linux-network-traffic-encryptor

Open-Source Sifrator

Vystup projektu CHESS: Open-Source Sifrator
o Klasickd kryptografie: ECDH-512,

o Kvantova kryptografie: IDQ Clavis 3,
@ Postkvantova kryptografie:
o CRYSTALS-Kyber 768,

Sifrovani: AES-256-GCM,
Kombinace kli¢d: vlastni®.

®S. Ricci et Al, "Hybrid Keys in Practice: Combining Classical, Quantum

and Post-Quantum Cryptography,”in IEEE Access, vol. 12, 2024.
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Mezindrodni projekty

Open-Quantum Safe
@ knihovna v C: libogs stémito algoritmy:

e BIKE, Classic McEliece, CROSS, Dilithium, Falcon,
FrodoKEM, HQC, Kyber, LMS, MAYO, ML-DSA, ML-KEM,
NTRU-Prime, SPHINCS+, XMSS,

@ testovaci implementace znamych protokolll a integrace s

OpenSSL:
e TLS, SSH, X.509, S/MIME, ...

@ dostupné zde: https://openquantumsafe.org
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https://openquantumsafe.org

Zavér a otazky k zamysleni

Jednoduché zavéry:

@ PYechod na kvantové& odolnou kryptografii je nutnost z
divodu moZnosti utokl store and decrypt later.

@ PQC je mnohem blize praktickému nasazeni nez QKD.
@ Konkrétni algoritmy a doporudeni autorit jsou jiz k dispozici.
@ Integrace s existujici infrastrukturou a sluzbami je vétsi
problém neZ samotna kryptografie.
o Kryptograficka agilita je nutnost.
Provokativni otazky:
@ Bude viibec n&kdy pouzitelny kvantovy pocital sestaven?
@ Jsou soulasné kvantové potitace hrozbou pro IT?

@ Jsou soutasné PQC algoritmy skutetn& bezpetné®?

6Yilei Chen, Quantum Algorithms for Lattice Problems, https://eprint.iacr.org/2024/555
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https://eprint.iacr.org/2024/555

Dékuji za pozornost.
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