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Standardizace samotnych PQC
algoritmu

o NIST
e ISO
e Cina a Jizni Korea?
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2017: listopad — konec prihlasek, prosinec — 69 kandidatud splnilo podminky (z celkovych 82 kandidatu)
2019: leden - postoupeni 26 kandidatd do druhého kola
2020: cervenec — ohlaseni 7 finalistd a 8 alternatl do tretiho kola (Gnor 2022 - Rainbow ® [A1R])

2022: cervenec — Oznameni 4 algoritmd pro standardizaci (z 7 finalistd) a 4 postupujicich algoritmd do
ctvrtého kola (Cervenec/srpen — SIKE ® [A1S, A2S, Microsoft])

2023: leden - ohlaseni nové soutéze pouze pro digitalni podpisy, srpen — vydani draftl standardd pro
3 algoritmy

2024: srpen — FIPS 203, 204, 205 - CRYSTALS-KYBER (ML-KEM), CRYSTALS-Dilithium (ML-DSA) and
SPHINCS+ (SLH-DSA); Falcon stale ceka na draft (konec roku 2024...7)

Brezen 2025: z 4 kandidatd ctvrtého kola vybran HQC pro standardizaci
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https://eprint.iacr.org/2022/214
https://eprint.iacr.org/2022/975
https://eprint.iacr.org/2022/1026
https://www.microsoft.com/en-us/msrc/sike-cryptographic-challenge

ISO

a informaéni

ISO/IEC 18033-2:2006(en) Asymmetric ciphers —a co PQC?
Oficidlné nikde nic... nebo?
Autori Classic McEliece publikovali dokument jako draft potencialniho standardu ISO.

NIST v reportu ze ctvrtého kola prohlasil, Ze nestandardizuje Classic McEliece, mimo jiné z obavy
dvou nekompatibilnich standardd téhoz [IR8545].

Autori FrodoKEM v ramci konference IETF [slides]:

Q Ongoing standardization by ISO (started on April’23)

- To be included as Amendment 2 of ISO/IEC 18033-2 (together with ML-KEM and Classic
McEliece)

« Currently approved for Draft Amendment (DAM), Sept/Oct’24
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https://nvlpubs.nist.gov/nistpubs/ir/2025/NIST.IR.8545.pdf
https://datatracker.ietf.org/meeting/121/materials/slides-121-cfrg-frodokem-a-simple-and-conservative-kem-from-generic-lattices-00

NUKIB

. Jizni Korea

Ndrodni GFad

reieereiee 2021 — ohldseni soutéze; 2022 — zacatek prvniho kola s 16 kandidaty (7 KEMs, 9 dig. podpist);
2023 - 8 kandidatul proslo do druhého kola; leden 2025 - ohlaseni 4 vitézu

KEMs: SMAUG-T a NTRU+; digitalni podpisy: HAETAE a AlMer [Kpq(]

Cina

Prvni akademicka narodni soutéz 2018-2019: 36 kandidatd, organizovdno CACR (Chinese Association
for Cryptologic Research); uzavieno pro Cisté narodni vyvojce, vSe v ¢instiné; tri algoritmy ziskaly prvni
misto [QApp, NCTA, CACR]

Unor 2025 - ICCS (Institute of Commercial Cryptography Standards) ohlasil mezin&rodni soutéz pro
¢inské standardy pro asymetrickou kryptografii, hashovaci funkce i symetrické blokové sifry

[NGCC].
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https://www.kpqc.or.kr/competition_02.html
https://en.qapp.tech/help/cacr
https://www.nctatechnicalpapers.com/Paper/2021/2021-navigating-the-transition-to-a-post-quantum-world/download
https://sfjs.cacrnet.org.cn/site/content/404.html
https://www.niccs.org.cn/en/

Doporuéeni algoritm@ (PQC)

e VCR-NUKIB
e V/ybrané ze zahrani¢i (s formalnim vlivem na CR)
— SOG-IS (ACM)
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Ndrodni urad
pro kybernetickou
a informacéni bezpecnost

Minimalni pozadavky na kryptografické
algoritmy

Doporuceni v oblasti kryptografické bezpecnosti
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Minimalni pozadavky na kryptografické algoritmy

® Je seznamem schvalenych algoritmi pro kryptografii od NUKIB [odkaz]:
verze 1.0v 2018

verze 2.0 v 2022 - pridani algoritma hasovani hesel

verze 3.0 v 2023 - Postkvantova kryptografie

verze 4.0 v 5.2.2025 - reference na standardy NIST + dalsSi malé Upravy

Jaky je pravni vyznam tohoto dokumentu?

® Podle § 26 pism. d) vyhlasky ¢. 82/2018 Sb. ,,vyhlaska o kybernetické bezpecnosti” maji povinné osoby podle
zakona ¢. 181/2014 Sb. ,zdkon o kybernetické bezpecnosti” povinnost zohlednit doporuceni v oblasti
kryptografickych prostredkd vydana Narodnim Uradem pro kybernetickou a informacni bezpecnost za
Ucelem ochrany aktiv informacniho a komunikac¢niho systému.

® Vyhlasky ¢. 316/2021 Sb. ,, Vyhldska o nékterych poZadavcich pro zdpis do katalogu cloud computingu”, prilohy
¢. 2: ,,Poskytovatel umozZnuje ochranu zdkaznického obsahu Sifrovanim pri prenosu a v ulozZistich ve sluzbé
cloud computingu pomoci nékterého z algoritmi uvedenych v doporuceni v oblasti kryptografickych
prostredku vydaného Narodnim uradem pro kybernetickou a informacni bezpecnost, které je zverejnéno na jeho
internetovych strankach.
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https://nukib.gov.cz/download/publikace/podpurne_materialy/Minimalni_pozadavky_v4_FINAL.pdf

NUKIB

. Kvantové odolna kryptografie s verejnymi klici
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a) Hybridni kvantové-odolna kryptografie pro ustanoveni klicu

Je vyzadovana bezpecna kombinace:
o Klasického algoritmu pro ustanoveni klict (jednoho ze schvalenych)

o ML-KEM/CRYSTALS-Kyber, FrodoKEM nebo Classic McEliece (level 3 a 5)
(Po standardizaci NIST je pravdépodobné i pridani HQC)

b) Samostatny postkvantovy algoritmus pro ustanoveni kli¢a

o ML-KEM-1024 (level 5)
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. Kvantovée odolna kryptografie s verejnymi klici
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eme” €)  Samostatny postkvantovy algoritmus digitalniho podpisu pro ochranu integrity
firmware a software

o LMS
o XMSS

d) Samostatny postkvantovy algoritmus digitalniho podpisu s obecnym pouzitim
o ML-DSA-level 5

o SLH-DSA - level 3 a 5 (bezpecnostné vice robustni)
e) Hybridni kvantové odolna kryptografie pro digitalni podpis
Je vyZzadovana bezpecna kombinace:

o Klasického algoritmu pro digitalni podpis (jednoho ze schvalenych)

o ML-DSA/CRYSTALS-Dilithium (level 3 a 5), SLH-DSA/SPHINCS+ (level 3 a 5) nebo Falcon
(zatim neni rozhodnuto - pravd. level 5)
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Ndrodni urad
pro kybernetickou
a informacéni bezpecnost

SOG-IS — Agreed Cryptographic
Mechanisms 1.4

-> napr. vliv na doporuceni »Electronic Signatures and
Infrastructures (ESI); Cryptographic Suites”

-> vliv na dGvéryhodné certifika¢ni autority vCR[ , ]

- Zatim nezverejnéeno.
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https://www.etsi.org/deliver/etsi_ts/119300_119399/119312/01.04.03_60/ts_119312v010403p.pdf
https://mv.gov.cz/soubor/dkp-v3-0.aspx
https://www.ica.cz/Userfiles/files/politika/PS_Podpis_vzdaleny_TS119431-2_1v00.pdf
https://www.postsignum.cz/files/ostatni_dokumenty/AuditStatementReport_PostSignum_QCA2-2017.pdf

A co standardy protokolu?

Mala reserse vybranych protokolu
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Ndrodni GFad
pro kybernetickou
a informaéni
bezpeénost

Standardy protokolu relevantnich ke kvantové hrozbe

® SSH

O  draft-ietf-sshm-mlkem-hybrid-kex-00 - PQ/T Hybrid Key Exchange in SSH

TLS

O  RFC8773:TLS 1.3 Extension for Certificate-Based Authentication with an External Pre-Shared Key
O  RFC9257 - Guidance For External Pre-Shared Key (PSK) Usage in TLS (ietf.org)
O  draft-ietf-tls-hybrid-design-12 - Hybrid key exchange in TLS 1.3

IPsec, IKEv2

O  RFC 8784 - Mixing Preshared Keys in the Internet Key Exchange Protocol Version 2 (IKEv2) fFor Post-quantum Security (ietf.orq)

O RFC9370 - Multiple Key Exchanges in the Internet Key Exchange Protocol Version 2 (IKEv2) (ietf.orq)

O RFC9242: Intermediate Exchange in the Internet Key Exchange Protocol Version 2 (IKEv2) (rfc-editor.orq)

O Hybrid Non-Composite Authentication in IKEv2 (ietf.org)

PGP

O  draft-ietf-openpgp-pac-07 - Post-Quantum Cryptography in OpenPGP

X.509 certificates

O  draft-ietf-lamps-kyber-certificates-08 - Internet X.509 Public Key Infrastructure - Algorithm Identifiers for the Module-Lattice-Based Key-Encapsulation
Mechanism (ML-KEM)

O  draft-ietf-lamps-kyber-certificates-08 - Internet X.509 Public Key Infrastructure - Algorithm Identifiers for the Module-Lattice-Based Key-Encapsulation Mechanism
(ML-KEM)

O  draft-ietf-lamps-kyber-certificates-08 - Internet X.509 Public Key Infrastructure - Algorithm Identifiers For the Module-Lattice-Based Key-Encapsulation Mechanism

(ML-KEM)
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https://datatracker.ietf.org/doc/draft-ietf-sshm-mlkem-hybrid-kex/
https://www.rfc-editor.org/rfc/rfc8773.html
https://datatracker.ietf.org/doc/rfc9257/
https://datatracker.ietf.org/doc/draft-ietf-tls-hybrid-design/
https://datatracker.ietf.org/doc/rfc8784/
https://datatracker.ietf.org/doc/html/rfc9370
https://www.rfc-editor.org/rfc/rfc9242.html
https://www.ietf.org/archive/id/draft-guthrie-ipsecme-ikev2-hybrid-auth-00.html
https://datatracker.ietf.org/doc/draft-ietf-openpgp-pqc/
https://datatracker.ietf.org/doc/draft-ietf-lamps-kyber-certificates/
https://datatracker.ietf.org/doc/draft-ietf-lamps-kyber-certificates/
https://datatracker.ietf.org/doc/draft-ietf-lamps-kyber-certificates/
https://datatracker.ietf.org/doc/draft-ietf-lamps-kyber-certificates/
https://datatracker.ietf.org/doc/draft-ietf-lamps-kyber-certificates/

Roadmapping v EU
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NUKIB

EU Commission

EU COMMISSION RECOMMENDATION, 11 April 2024 [2]

Recommendation on a Coordinated Implementation Roadmap for the transition to Post-Quantum
Cryptography

"encourages Member States to develop a comprehensive strateqgy for the adoption of Post-Quantum
Cryptography, to ensure a coordinated and synchronised transition among the different Member
States and their public sectors ™
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NUKIB

D Securing Tomorrow, Today

Ndrodni GFad

® Pouze doporuceni, nikoli legislativné zavazné
® Do 2030 pro vysoce a kriticky citlivé informace (t;j.

citlivé i po deseti letech)
o Sifrovani — hotovo
O Podpisy — mit plan

® Vznik pracovni skupiny pro PQC pod NIS Cooperation
Group za Ucelem vytvoreni detailnéjsiho planu pod
vedenim Francie, Némecka a Nizozemska

® Nirodni fad pro kybernetickou a informaéni bezpeénost - Clenské staty EU varuiji pred
kvantovou hrozbou a vyzyvaji k prechodu k postkvantové kryptografii

* Bundesamt
fiir Sicherheit in der
Informationstechnik
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https://nukib.gov.cz/cs/infoservis/aktuality/2208-clenske-staty-eu-varuji-pred-kvantovou-hrozbou-a-vyzyvaji-k-prechodu-k-postkvantove-kryptografii/
https://nukib.gov.cz/cs/infoservis/aktuality/2208-clenske-staty-eu-varuji-pred-kvantovou-hrozbou-a-vyzyvaji-k-prechodu-k-postkvantove-kryptografii/

Ndrodni urad
pro kybernetickou
a informacéni bezpecnost

Tomas Rabas

Vedouci Oddéleni kryptologickych analyz (OKA), Odbor bezpecnosti
infFormacnich a komunikacnich technologii (OBIT), NUKIB
E-mail: tomas.rabas@nukib.gov.cz
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http://www.nukib.gov.cz/
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